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  摘  要:  在密码编码学中, 经常利用密码学函数迭代技术来实现密码算法, 其所依赖的理论基础包括相关免疫

理论,扩散准则, 雪崩原理等.本文利用信息论原理以及随机过程理论给出了密码学函数迭代原理分析, 得到了经过密

码学函数迭代之后,输出为均匀分布时, 输入输出互信息极限为零的充分必要条件, 以及在一定条件下输入输出互信

息收敛速度的一个上界.

关键词:  密码学函数迭代; 互信息; 马氏链

中图分类号:  TN918   文献标识码:  A    文章编号:  037222112 ( 2002) 1021151203

Information Analysis of Iterative Principle of Cryptographic Function

LV Shu2wang, FAN Xiu2bin, ZHANG Ru2wen
( Graduate School of Academia Sinica , Beijing 100039, China )

Abstract:  In cryptographic design, people often use the method of iterative pr inciple of cryptographic function to give the cryp2

tographic algorithm. In this paper, using the information theory and random process method, we get the necessary and sufficient condi2

tion of the iterative mutual information becoming to zero and one upper bound of the rate of its convergence under some condition.
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1  引言
  在密码编码学中,人们经常利用密码学函数迭代技术来

实现密码算法,例如 DES、RC4、RC5、AES、序列密码的非线性

加工部分等,其所依赖的理论基础包括相关免疫理论, 扩散准

则,雪崩原理等.众所周知, 信息论原理是密码编码学以及密

码分析学的重要理论组成部分. 本文的出发点是利用信息论

原理对密码学函数迭代技术建立信道迭代模型.在此基础上,

进一步利用随机过程理论,给出密码学函数迭代原理分析,得

到了经过密码学函数迭代之后输出为均匀分布时, 输入输出

互信息极限为零的充分必要条件, 以及在一定条件之下的输

入输出互信息收敛速度的一个上界.显然, 本文结论对于密码

学编码有着重要的指导意义.论文结束部分给出了本文结果

的一个应用简介.

2  密码学函数迭代的数学模型以及信道模型

  一般密码学函数迭代的数学模型如下:

设 f ( x , y1) = z1 , f ( z1, z2) = z2, , , f ( zt- 1 , yt )= zt , 其中 f

为密码学函数, 即有层密钥输入的密码算法, x 为输入, y i, i

= 1, 2, , , t为密钥, zi, i = 1, 2, , , t 为 i次迭代输出.

我们给出它的信道迭代模型如下:

设 X 为概率空间( 8 , F , p)上取值于 Z/ ( n)的随机变量,

Yi , i= 1, 2, , , t 亦为概率空间( 8 , F , p )上独立同分布且取

值于 Z/ ( m)上的随机变量, X, Yi , i= 1, 2, , , t ,亦相互独立,

令: Z1= f ( X, Y1) , Z2= f ( Z1, Y2) , , , Z t= f ( Z t- 1, Yt ) ,其中 f

为可测变换, Z i, i= 1, 2, , , t 取值于Z/ ( n) , Yi+ 1, Zi ( 1F i <

t)亦相互独立.我们称 X 为信道输入, Yi, i= 1, 2, , , t ,为信

道噪声, Z i , i= 1, 2, , , t ,为信道输出.

对于较小的 t ,若输入输出互信息 I ( X, Z t)较小, 则在密

码学编码中, 满足这种性质的密码学函数 f 是较好的.下面我

们主要讨论 lim
ty ]

I ( X, Zt ) = 0 的充要条件, 以及在一定条件之

下, 其收敛速度.

3  输出均匀分布时输入输出互信息极限为零的充

要条件

  我们首先给出上述密码学函数迭代的信道迭代模型基本

性质. 为了便于讨论,令 X= Z0.

定义 1
[1]

 定义在概率空间( 8 , F , p)上的取非负整数值

的随机变量列 X t( Xt= Xt ( X) , XI 8 ) , t= 0, 1, 2, , , 称为马

氏链, 如果等式

p ( Xq+ k = iq+ k | Xq = iq, Xj
1
= i j

1
, , , Xj

2
= ij

2
, Xj

1
= ij

1
)

= p (Xq+ k= iq+ k | Xq= iq)

对任意正整数 l , q, k, 及任意的非负整数 j1> , > j2> j1( q>

j l ) , iq+ k , iq, ij
1
, , , i j

2
, ij

1
成立,只要式中左方构成的事件的概

率大于 0.
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简记 qp
( k)
ij = p( Xq+ k= j | Xq= i) , qP

( k) = ( qp
( k)
ij ) ( i, j = 0, 1, 2,

, ) .

定义 2 称马氏链 Xt (X t= Xt ( X) , XI 8 ) , t= 0, 1, 2, , ,

为齐次的,若它的转移概率矩阵 qP= P 与 q 无关,即对任意非

负整数 q 有: p( Xq+ 1= j | Xq= i )= p ij ,其中 p ( 1)
ij = p ij .

定义 3 [ 2]  一个非负方阵称为随机矩阵, 如果其每行之

和为 1.

定义 4 [ 2]  一个非负方阵称为双随机矩阵, 如果其每行

每列之和皆为 1.

性质 1 密码学函数迭代输出随机变量列{Z t}构成齐次

马氏链.

证明  由密码学函数迭代的信道迭代模型可知:

P l , lc I Z/ ( m) , p( Zq+ 1= lc | Zq= l) = p( f ( l, Yq+ 1) = lc | Zq

= l) , 因为 f 为可测变换, Yq+ 1, Zq 相互独立,故可得:

   p( Zq+ 1= lc | Zq= l )

   = p( f ( l, Yq+ 1) = lc ) p( Zq= l) / p( Zq= l)

   = p( f ( l, Yq+ 1) = lc ) .

又因为 Yi , i= 1, 2, , ,为概率空间 ( 8 , F , p)上独立同分布且

取值于 Z/ ( m)上的随机变量 , 故 p ( f ( l , Yq+ 1 ) = lc )与 q 无

关,即 qP= P 与 q 无关.

对任意正整数 l, q, k,及任意的非负整数: j1> , > j 2> j1

( q> j l )以及 iq+ k, iq , ij
l
, , , ij

2
, ij

1
I Z/ ( n) , 由信道迭代模型

可知:

p( Zq+ k= iq+ k | Zq= iq , Zj
l
= ij

l
, , , Zj

2
= i j

2
, Zj

1
= ij

1
)

= E
i
q+ k- 1

, , , i
q+ 1

I Z /( n)

p( Zq+ k= iq+ k, , , Zq+ 1= iq+ 1| Zq= iq ,

  Zj
l
= i j

l
, , , Zj

2
= ij

2
, Z j

1
= i j

1
)

= E
i
q+ k- 1

, , , i
q+ 1

I Z /( n)

p( f ( iq+ k- 1, Yq+ k) = iq+ k , , , f ( iq , Yq+ 1) =

iq+ 1| Zq= iq, Zj
l
= ij

l
, , , Zj

1
= i j

1
)

= E
i
q+ k- 1

, , , i
q+ 1

I Z/ ( n)

p ( f ( iq+ k- 1, Yq+ k ) = iq+ k , f ( iq+ k- 2 ,

Yq+ k- 1 )= iq+ k- 1 , , f ( iq, Yq+ 1)= iq+ 1)

= E
i
q+ k- 1

, , , i
q+ 1

I Z /( n)

p ( f ( iq+ k- 1, Yq+ k ) = iq+ k ) p ( f ( iq+ k- 2 ,

Yq+ k- 1 )= iq+ k- 1) , , p( f ( iq, Yq+ 1) = iq+ 1)

= E
i
q+ k- 1

, , , i
q+ 1

I Z /( n)

pi
q+ k- 1

i
q+ k

, pi
q+ k- 2

i
q+ k- 1

, pi
q
i
q+ 1
= p ( k)

i
q
i
q+ k
=

p( Zq+ k= iq+ k | Zq= iq ) .

故由定义 1、定义2 可知, {Zt }构成齐次马氏链.

性质 2 密码学函数迭代过程中, 转移概率矩阵 P 为随

机矩阵.

证明  由密码学函数迭代的信道模型可知:

P i I Z / ( n) , E
j I Z/ ( n)

pij= E
j I Z/ ( n)

p ( Zq+ 1= j | Zq= i)= 1.

故由定义 3可知, 转移概率矩阵 P 为随机矩阵.

性质 3 密码学函数迭代过程中, 转移概率矩阵 P t 亦为

随机矩阵.

证明  显然当 t= 1 时, 命题成立. 假设 t = k 时命题成

立, t = k + 1 时, P i I Z/ ( n ) , E
j I Z/ ( n)

p ( k+ 1)
ij = E

l I Z/ ( n)

p ( k)
il

E
j I Z/ ( n)

p lj= E
j I Z/ ( n)

p lj E
l I Z/ ( n)

p ( k)
il = E

j I Z/ ( n)

plj= 1.

引理 1 [3]  设 X 为密码学函数的输入, Y为密码学函数

的输出, 其信道模型中转移概率矩阵为 P , 则: I ( X, Y) = 0 Z

X, Y相互独立.

在密码学编码时, 重要的编码准则之一为最终的密码学

函数的输出应为均匀分布. 下面我们讨论在输出为均匀分布,

输入输出互信息为零时 ,转移概率矩阵的性质.

推论 1  设为密码学函数的输入, Y为密码学函数的输

出, 其信道模型中转移概率矩阵为 P ,若 P i I Z/ ( n) , p( X=

i) X 0, P j I Z/ ( n) , p ( Y= j ) =
1
n
, 则: I ( X, Y) = 0Z P i, j,

p ij=
1
n
.

证明  若 X, Y相互独立, 则:

P j I Z / ( n) , p ij= p( Y= j | X= i )

  =
p( X= i, Y= j )

p (X= i)
=

p( X= i) p( Y= j )
p (X= i)

= p( Y= j) =
1
n
.

若P i, j, pij=
1
n
, p (X= i , Y= j ) = p ijp (X = i) =

1
n
p( X

= i) = p( X= i) p( Y= j) .

故由引理 1 可知命题成立.

引理 2  设 X 为密码学函数的输入, Y为密码学函数的

输出,其信道模型中转移概率矩阵为 P , 若P i, j I Z/ ( n) ,

p ij=
1
n
, 则: I (X, Y)= 0, Y为均匀分布.

证明  Y为均匀分布显然.

I (X, Y)= Elog
p (X, Y)

p (X) p( Y)

= E
i , j I Z /( n)

p( X= i , Y= j ) log
p( X= i , Y= j )

p( X= i) p( Y= j )

= E
i , j I Z /( n)

p( X= i , Y= j ) log
p( Y= j | X= i ) p (X= i)

p( X= i ) p ( Y= j )

= E
i , j I Z /( n)

p( X= i , Y= j ) log
p( X= i)
p( X= i)

= 0.

由上述分析可知, 密码学函数迭代过程中, 若当转移概率

矩阵 P 的幂Pt 的极限存在且 lim
ty ]

Pt=
1
n
J ,其中 J 为元素全 1

矩阵,则这样的密码学函数迭代具有较好的密码学意义. 若

Pt 的极限存在且记为 V, 则易得:

引理 3  V= PV= VP.

证明  V= lim
t y ]

Pt= P lim
ty ]

Pt - 1= PV, V= ( lim
t y ]

Pt- 1 ) P =

VP.

引理 4  若 lim
t y ]

P t=
1
n
J ,则 P 为双随机矩阵.

证明  由性质 1, 引理 3 可知: PJ = JP , 故P j I Z / ( n) ,

E
kI Z/ ( n)

pkj= E
k I Z/ ( n)

p ik= 1.

引理 5[ 4]  lim
t y ]

Pt=
1
n
J Z P 为双随机矩阵且存在 t > 0,

P i, j I Z/ ( n) , p ( t)
ij > 0.

由引理 5 以及推论 1 可得:
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定理 1 密码学函数的迭代过程中, 若P i I Z/ ( n) , p (X

= i) X 0且其极限输出为均匀分布时,则: lim
ty ]

I ( Z0 , Z t) = 0 Z

P 为双随机矩阵且存在 t> 0, P i, j I Z/ ( n) , p ( t)
ij > 0.

推论 2 设 X 为密码学函数的输入, P 为双随机矩阵且

存在 t> 0, P i , j I Z / ( n) , p ( t)
ij > 0, 则密码学函数迭代极限输

出为均匀分布.

证明  由引理 2, 引理5 易得.

由上述分析可知,满足定理 1 条件的双随机矩阵具有较

好的密码编码学性质,特别是在密码学函数迭代过程设计之

中,可以对此加以充分利用.

4  密码学函数迭代过程中输入输出互信息收敛速

度分析

  引理 6[ 5]  当 x > 0, ln x F x - 1.

令 p( X= i) = r i, P i I Z/ ( n) .

引理 7 p( Zt= j, X= i) = r ip
( t)
ij .

证明  p( Z t= j , X= i) = p( Z t= j | X= i) ri= r ip
( t)
ij .

引理 8[ 2]  双随机矩阵的积仍为双随机矩阵.

定理 2 若 P 为双随机矩阵且满足 :

P t I Z+ , P i, j I Z/ ( n) , p ( t)
ij E

1
n
(1-

1
tk
) , k I R+ , 则:

I ( X, Zt ) F
1
ln2

(
n2

tk- 1
) .

证明

I( X, Zt) = E log
p ( X, Zt)

p( X) p ( Zt)

= E
i , j I Z/ ( n)

p ( X= i , Zt= j ) log
p( X= i , Zt= j )

p ( X= i ) p( Zt= j )

=
引理7

E
i , j I Z/ ( n)

rip( t )ij log
rip ( t )

ij

rip ( Zt= j ) = E
i , j I Z/ ( n)

rip ( t)
ij log

p ( t )
ij

E
kI Z/ ( n)

rkp
( t )
kj

F
引理6 1

ln2 E
i , j I Z/ ( n)

rip
( t)
ij (

p( t )ij

E
k I Z /( n)

rkp ( t)
kj
- 1)

F
1
ln2 E

i , j I Z /( n)
(

p ( t )
ij

E
k I Z/ ( n)

r kp
( t )
kj
- 1) =

1
ln2 E

i , j I Z /( n)

p ( t )
ij

E
k I Z/ ( n)

rkp
( t )
kj
- n2)

= 1
ln2

( E
j I Z /( n)

E
i I Z/ ( n)

(
p( t )ij

E
k I Z /( n)

rkp ( t)
kj
- n2)

=
1
ln2 E

j I Z /( n)

1
E

kI Z/ ( n)
rkp

( t )
kj

E
i I Z/ ( n)

p( t )ij - n2)

=
引理8 1

ln2 ( E
j I Z/ ( n)

1
E

k I Z/ ( n)
r kp

( t )
kj
- n2)

F
1
ln2 ( E

j I Z /( n)

1
1
n ( 1-

1
tk
) E
kI Z/ ( n)

rk
- n2) =

1
ln2( E

j I Z/ ( n)

E
]

l= 0

1
t lk

1
n

- n 2)

=
1
ln2 ( n E

j I Z /( n)
E
]

l= 0

1
t lk
- n2) =

1
ln2( n

2 E
]

l= 0

1
t lk
- n2)

=
1
ln2n

2 E
]

l= 0

1
tlk
=
1
ln2

1
tk
n2 E

]

l= 0

1
tlk
=
1
ln2

1
t k
n2

1

1-
1
t k

=
1
ln2 (

n 2

t k- 1
) .

5  应用简介

  众所周知,对于一般的分组密码, 输入输出状态集合都比

较大, 当层密钥相互独立时,转移概率矩阵的方幂计算所需要

的时间与空间对于目前的计算能力来说是困难的. 但对序列

密码的设计, 本文结果有着重要的指导意义. 一般意义上, 序

列密码的设计可分为如下四部分: (1)源序列发生器; (2)非线

性加工; (3)输出合成; ( 4)结合函数.

由于以域上或环上的本原多项式为源序列发生器的输出

序列带有线性痕迹, 所以我们要对其进行非线性加工, 其中密

码学函数迭代技术是实现非线性加工的主要技术之一, 这时

密码学函数迭代的输入输出状态集一般较小, 故转移概率矩

阵的方幂计算所需要的时间与空间对于目前的计算能力来说

是容易做到的. 对于给定的序列密码设计中非线性加工部分

的转移概率矩阵, 我们可以计算出定理 2 中的参数 k,从而可

以求得密码学函数迭代过程中,输入输出互信息的收敛速度

的上界
1
ln2

(
n2

tk- 1
) , 以及序列密码设计中非线性加工部分所需

要的密码学函数迭代次数. 故本文结果对密码学编码, 特别是

序列密码的编码有重要的指导意义. 显然满足定理 2 条件的

P 是存在的, 例如 P=
1
n
J . 我们将在以后的工作中, 对满足

定理 2 条件的条件从理论上进一步加以分析与研究.
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